
SOCMINT 101: SOCIAL MEDIA 

INTELLIGENCE HUNTING AND 

PUBLIC INFORMATION AWARENESS



DISCALIMER

  
Materi ini disusun untuk tujuan informasi dan edukasi mengenai Keamanan Teknologi 

Informasi (IT Security) dan tidak dimaksudkan sebagai saran profesional, legal, atau 

keuangan. Penulis dan penyedia materi ini tidak bertanggung jawab atas kerusakan, 

kerugian, atau konsekuensi negatif yang timbul dari penerapan informasi atau teknik 

yang dibahas dalam materi ini.



TOPIK
q Apa itu SOCMINT

q Tantangan dalam SOCMINT

q Pemanfaatan SOCMINT

q Attack vectors SOCMINT

q Studi kasus dan geospatial

q Sumber dan resources



SOCMINT



DARIMANA DATA BERASAL?
q Facebook 

q Twitter  

q Instagram 

q Youtube  

q Data broker 

q Dataset dan etc 



TANTANGAN DALAM SOCMINT
q Banyaknya informasi  

q Disinformasi 

q Etika dan privasi  

q Firewall dan captcha

q Anonimitas identitas 

q Bot komen dan postingan bot (buzzer)



Bisnis & Tren Profiling Seseorang Politik & Pencarian 
Informasi 

Peretasan & Monitoring 
Aktivitas Ilegal 

PEMANFAATAN SOCMINT 



ATTACK VECTOR



OSINT - ATTACK VECTOR

Jieyab89 Wiki



STUDI KASUS



SOCMINT - TWITTER 

OSINT - Linguistik  



ANALYSIS



ANALYSIS - FIND CLUE



ANALYSIS - SEARCH INFO



VERIFICATION 



STUDI KASUS



SOCMINT - FACEBOOK

OSINT - Image Similarity



ANALYSIS



ANALYSIS - FIND CLUE



ANALYSIS - SEARCH INFO



ANALYSIS - SEARCH INFO



ANALYSIS - SEARCH INFO



VERIFICATION



VERIFICATION 



VERIFICATION - TIME MEASUREMENT  



VERIFICATION - TIME MEASUREMENT  

Height: 350 px => 9,2 CM

Width: 338 px  => 8,9 CM 

From px convert to CM 

Object : 350 px => 9,2 CM

Shadow : 338 px  => 8,9 CM

Convert CM to M 

Object : 0.92 M 

Shadow : 0.89 M 



VERIFICATION - TIME MEASUREMENT  

Height: 350 px => 9,2 CM

Width: 338 px  => 8,9 CM 

Object : 7 CM 

Shadow : 7 CM 



VERIFICATION - TIME MEASUREMENT  

Height: 350 px => 9,2 CM

Width: 338 px  => 8,9 CM 

Hasil kurang lebih sama, diperkirakan pagi di pukul 

9.20 an UTC+9 



TOOLS 



OSINT TOOLS - SOCMINT 
q Twitterdeck 

q Twint 

q Drone emprit 

q Maltego 

q Facebook lookup



Free Resources & Book 

OSINT CHEAT SHEET

Table of Content 

• Web Intel
• SOCMINT
• SIGINT
• Collection Dataset
• GEOINT
• Darkweb Intel
• CTI
• Cryptocurrency Intel



Free Resources & Book 

OSINT Handbook

Table of Content

• Intro about cyber threats intelligence
• Technique cyber threats intelligence 
• Platform  cyber threats intelligence 
• Sample files and case study
• Prevent OSINT technique 
• Real case and live target 
• Prevent cyber threats
• Social engineering
• Intro about OSINT 
• OSINT technique
• Spiderfoot tool
• Maltego tool
• Bonus 
• Quiz 
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